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1 - Introduzione

1.1 - Scopo e campo di applicazione del documento

Il presente documento € il Manuale dei processunmntali per la conservazione di InfoCert S.p.A., a
sensi del DPCM 3 dicembre 2013 “Regole tecnichenateria di sistema di conservazione ai sensi degli
articoli 20, commi 3 e 5-bis, 23-ter, comma 4, d8nmi 1 e 3, 44 , 44-bis e 71, comma 1, del Codice
dell'amministrazione digitale di cui al decretoigtgtivo n. 82 del 2005” pubblicato in GU Serie Geale
n.59 del 12-3-2014 - Suppl. Ordinario n. 20) e Metreto del Ministero dell'Economia e delle FinatZe
giugno 2014.

Come richiesto dal DPCM del 2013 all'art. 8, il g@ete documento “illustra dettagliatamente
I'organizzazione, i soggetti coinvolti e i ruolidt dagli stessi, il modello di funzionamento,dascrizione
del processo, la descrizione delle architetturelke éhfrastrutture utilizzate, le misure di siczza adottate e
ogni altra informazione utile alla gestione e alkxifica del funzionamento, nel tempo, del sistedna
conservazione”.

In caso di ispezione da parte delle autorita dilanga preposte, il Manuale della Conservaziontegirato
con il presente Manuale dei processi documentaligpeonservazione, permette un agevole svolgiménto
tutte le attivita di controllo.

Si precisa che il presente documento integra e daglia il Manuale della Conservazione di InfoCert,
disponibile nei siti:

https://www.infocert.it/

http://www.agid.gov.it/  (vedi Elenco dei Conservatori Accreditati)

1.2 - Principi di redazione

La redazione del Manuale dei processi documengaligpconservazione e ispirata ai seguenti principi

. Principio di Trasparenza, il Manuale mira a fornire una chiara spiegaziate sistema di
conservazione documentale e dei processi erogati;

. Ottica di processq il documento mira a descrivere le fasi del preoesion il dettaglio tecnico degli
strumenti utilizzati, ad uso interno e a fini igpa

. Principio di Rilevanza: nel Manuale sono contenute solamente le inforomazilevanti, con un
livello di dettaglio mirante ad agevolare le ispeuj senza dettagli tecnici superflui;

. Principio di Accuratezza: le informazioni sono state revisionate da piuspee, poste ai diversi

livelli della catena decisionale.
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1.3 - Novita introdotte rispetto alla precedente missione

\Versione: 1 | Data Versione: | 12/10/15
Descrizione modifiche: nessuna
Motivazioni: prima emissione

1.4 - Termini e definizioni

Ai fine del presente Manuale di conservazionetgiride:

- per “Gestore del servizio di Conservazione”, ilgeto terzo a cui il Comune di Caltrano ha affidato
servizio di conservazione proprio e dell'lstituzddasa di Riposo di Caltrano;

- per “Manuale della Conservazione”, il Manuale deigessi di formazione e conservazione elettronica
dei documenti (di seguito anche “Manuale della @oveazione”) ai sensi dell’articolo 8 del DPCM
3/12/2013 (G.U. 12/03/2014);

- per “Soggetto Produttore”, il Comune di Caltrano;

Per ulteriori definizioni si rimanda all'Allegato b del Manuale di gestione documentale.

2 - Rimandi al Manuale della Conservazione

Si rimanda al Manuale della Conservazione di Info@er i seguenti argomenti:

. Glossario e termini di riferimento (cap. 3)

. Ruoli e Responsabilita interne a InfoCert dekcpsso di conservazione (cap. 4 e 5)

. Il sistema di conservazione — descrizione tecaitecnologica dell’architettura (cap. 5)
. Descrizione delle procedure di verifica, moratygio e controllo (cap. 5)

. Descrizione del processo di ricerca ed esibei@ap 5.1.8)

. Misure di sicurezza fisiche e logiche (cap. 6)

OO WNBE

3 - Nomine e individuazione dei compiti

In questo capitolo sono individuati i differentiggetti che intervengono a vario titolo nelle divefasi del
processo di creazione dei documenti elettroniajtalizzazione dei documenti cartacei e conserveazio
elettronica documentale.

3.1 - Soggetto Produttore

Nei Dati Tecnici e contrattuali allegati al preseManuale il ‘Cliente’ e il Soggetto Produttore l@ethivio
digitale. | recapiti e i riferimenti amministratie anagrafici del Cliente/Soggetto Produttore som@sentati
negli Allegatiche costituiscono parte integrante del Manuale.
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Ente Comune di Caltrano
Sede Amministrativa Piazza Dante n. 8
Recapiti Tel. 0445-891043

Fax 0445-390043
Sito web www.comune.caltrano.vi.it
Partita IVA 00541820247
Codice Fiscale 84000910244

3.2 - Responsabile della conservazione del Soggd®roduttore e referenti di processo

Il Responsabile della Conservazidnterno e l'incaricato al controllo della creazione decdmenti
e dell'invio degli stessi in conservazione. Cosiul Referente interno al Soggetto Produttore “Coendi
Caltrano”che delega a InfoCert gli oneri e gli agbi legati alla conservazione propria e dell'istibne
Casa di Riposo di Caltrano.
I Comune di Caltrano avvalendosi della facoltavs® dall’art. 5, comma 1, b) del DPCM 03/12/201%8
affidato lo svolgimento delle attivita del Respdnia della Conservazione ad un soggetto terzo phke,
competenza ed esperienza, garantisce lo svolgintetie suddette attivita (si veda in proposito I&gato 2
‘Atto di affidamento’).
Le attivita sono state affidate a InfoCert SpA, tges del servizio di conservazione sostitutiva in
outsourcing. InfoCert SpA assume l'incarico di @k le attivita delegate dal Responsabile della
Conservazione in accordo con quanto previsto daratio, dagli allegati contrattuali e dall'articalall’art.
5, comma 1, b) del DPCM 03/12/2013. InfoCert SpAwede ad affidare lo svolgimento delle attivita
delegate dal Responsabile della Conservazione adoymu persone che, per competenza ed esperienza,
garantiscano la corretta esecuzione dei procesrdiervazione definiti dalle norme, dal contratdagli
allegati contrattuali.
L'incaricato di InfoCert SpA puo delegare lo svohlginto di parte del processo a una 0 piu persone con
adeguata competenza ed esperienza, secondo quaewst@ nella documentazione interna di
organizzazione e gestione del servizio di consémnaz
Latto di affidamento allo svolgimento delle att&idel Responsabile della Conservazione viene damfe
dal Soggetto Produttore a InfoCert SpA contestuaten@lla sottoscrizione del contratto di adesiohe a
servizio Sistema di Conservazione.

Responsabile dell&egretario Comunale
Conservazione interno

Ente/Societa Comune di Caltrano
Data inizio incarico 12.10.15

Data termine incarico Fine incarico

Di seguito sono elencati i nominativi dei soggatitaricati della gestione del sistema di creazidee
documenti e di invio dei documenti in conservazjaneguanto referenti dei processi, preposti a dioaire
il personale nello svolgimento di tutte le procedumecessarie alla realizzazione di quanto prewatia
normativa.
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Ufficiale Rogante

Segretario Comunale

Tipologia documentale @Contratti
competenza

Data inizio incarico 12.10.15
Data termine incarico Fine incarico

Referente Settore Tecnid

0 Responsabile del Setemeido

Data inizio incarico

12.10.15

Data fine incarico

Fine incarico

Tipologia documentale
competenza

HContratti

Tipologia documentale
competenza

dAtti amministrativi

Referente Settore Affd
Generali

fiResponsabile del Settore Affari Generali

Data inizio incarico

12.10.15

Data fine incarico

Fine incarico

Tipologia documentale

tFile registro giornaliero di protocollo

competenza

Tipologia documentale ghtti amministrativi

competenza

Referente Settor®esponsabile del Settore Finanziario
Finanziario

Data inizio incarico 12.10.15

Data fine incarico Fine incarico

Tipologia documentale
competenza

dAtti amministrativi

Referente Istituzione Ca
di Riposo di Caltrano

dairettore

Data inizio incarico

12.10.15

Data fine incarico

Fine incarico

Tipologia documentale
competenza

trile registro giornaliero di protocollo

Tipologia documentale

OAtti amministrativi

competenza
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3.3 - Il gestore del servizio di conservazione 1défilo di InfoCert

Denominazione sociale Infocert S.p.A.
Sede Legale: Piazza Sallustio, 9 — 00187 Roma

Tel.+39 06 836691
Fax +39 06 44285255

Sedi Operative: Sede di Roma:

Via Marco e Marcelliano, 45 - 00147 Roma
Tel.+39 06 836691

Fax +39 06 44285255

Sede di Milano:
Via Russoli, 5 - 20143 Milano
Tel: +39 02 872.867.00

Sede di Padova:

Corso Stati Uniti, 14bis - 35127 Padova
Tel. +39 04982881

Fax +39 049 0978406

Sito web: http://www.infocert.it
e-mail info@infocert.it

PEC infocert@legalmail.it
Codice Fiscale / Partita IVA| 7945211006
Numero REA RM - 1064345

4 - 1l quadro normativo

Il contesto normativo in cui si inquadra la conseigne risale al 1994, ma e solo a partire dalta@04
che interventi piu significativi hanno reso podgibia conservazione dei documenti in formato digita
valevole anche ai fini fiscali. Senza ripercorraredettaglio tutto I'excursus legislativo, se nenfisce di
seguito una panoramica per una piu agevole comprendell'intero quadro normativo.

La legge numero 537 del 24 dicembre 1993 “Inteiventrettivi di finanza pubblica” (GU n. 303 del 28
dicembre 1993) affronta per la prima volta il terda una modalita alternativa di conservare (e
conseguentemente esibire) dei documenti a fini amstnativi. La norma introduce nell’'ordinamento la
possibilita di conservare scritture e documentitabili “sotto forma di registrazioni su supporti di
immagini” ed estende questa possibilita anche te tigt scritture e i documenti rilevanti ai fini el
disposizioni tributarie.

Le relative modalita operative, tuttavia, sono maate ad un decreto del Ministero delle Finanzegreato
solamente dieci anni piu tardi (23 gennaio del 2@@fmettendo I'avvio concreto del processo.
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Nel frattempo, é stato completato il quadro normmatelativo al documento informatico, alla firmayidale

e alla fattura elettronica (a titolo non esaussvoitano il Testo Unico sulla documentazione anistiativa

— TU 445/2000, il Decreto del Presidente del Cdisidei Ministri 8/02/1999 poi sostituito dal Detoedel
Presidente del Consiglio dei Ministri del 13/01/20& numerose deliberazioni AIPA — poi divenutaleA

ora AgID—, il Decreto Ministero Economia e FinarZZ gennaio 2004 e il Decreto Legislativo 52 del 20
febbraio 2004, relativi a specifiche tipologie dicdmenti).

Inoltre, & stato emanato il “Codice DellAmministrane digitale”, il D.Lgs n. 82 del 7 marzo del 30U
16/05/2005 s.o0. n. 93/L) entrato in vigore a partilal 1 gennaio 2006, che vuole contribuire a rende
ancora piu omogeneo il quadro di riferimento; dasga data tutte le disposizioni non riunite e coaie
all'interno del Codice sono state abrogate. || Coedd stato recentemente rivisto dal D.Lgs. n. 29530
dicembre 2010, allo scopo di rendere il quadro mtinro piu coerente alle innovazioni tecnologichearse
negli ultimi anni.

Infine il DPCM 03/12/2013 (GU n. 59 del 12-03-201Regole tecniche in materia di sistema di
conservazione ai sensi degli articoli 20, commi33las, 23-ter, comma 4, 43, commi 1 e 3, 44, &ebr 1,
comma 1, del Codice dellamministrazione digitalecw al decreto legislativo n. 82 del 2005, tracte
regole per la conservazione a horma, andando agjatar la Deliberazione CNIPA 11/2004.

4.1 - Principali riferimenti normativi

1) Il Decreto del Presidente del Consiglio dei Minislel 13 novembre 2014 — Regole tecniche in
materia di formazione, trasmissione, copia, duplmae, riproduzione e validazione temporale dei
documenti informatici nonché di formazione e comaeione dei documenti informatici delle
pubbliche amministrazioni ai sensi degli articd)i 22, 23-bis, 23-ter, 40, comma 1, 41, e 71, comma
1, del Codice delllamministrazione digitale di aldecreto legislativo n. 82 del 2005.

2) Decreto del 17 giugno 2014 del Ministero dell’Ecoma e delle Finanze Modalita di assolvimento
degli obblighi fiscali relativi ai documenti inforatici ed alla loro riproduzione su diversi tipi di
supporto.

3) Il Decreto del Presidente del Consiglio dei Minislel 3 dicembre 2013 (GU n. 59 del 12-03-2014)
Regole tecniche in materia di sistema di conseoreziai sensi degli articoli 20, commi 3 e 5-bis,
23-ter, comma 4, 43, commi 1 e 3, 44, 44-bis ecéipma 1, del Codice dell'amministrazione
digitale di cui al decreto legislativo n. 82 del@®) traccia le regole per la conservazione a norma,
andando ad abrogare la Deliberazione CNIPA 11/2004.

4) 1l Decreto del presidente del consiglio dei ministidicembre 2013Regole tecniche per il protocollo
informatico ai sensi degli articoli 40 -bis, 41,,47 -bis e 71, del Codice delllamministrazione
digitale di cui al decreto legislativo n. 82 delD80

5) Decreto del 3 aprile 2013, n. 3®egolamento in materia di emissione, trasmissionee¥imento
della fattura elettronica da applicarsi alle amstiaizioni pubbliche ai sensi dell'articolo 1, conttai
209 a 213, della legge 24 dicembre 2007, n. 244.

6) Decreto del Presidente del Consiglio dei Minig# febbraio 2013 - Regole tecniche in materia di
generazione, apposizione e verifica delle firmdtmleiche avanzate, qualificate e digitali, ai sens
degli articoli 20, comma 3, 24, comma 4, 28, condnd2, comma 3, lettera b), 35, comma 2, 36,
comma 2, e 71 (GU n.117 del 21-5-2013).

7) Decreto Legislativo del 30 dicembre 2010 — Maotidi ed integrazioni al decreto legislativo 7 marzo
2005, n. 82, recante Codice dell'amministraziongitdie, a norma dell'articolo 33 della legge 18
giugno 2009, n. 69.
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Decreto del Presidente del Consiglio dei Minis2 marzo 2009 — Regole tecniche in materia di
generazione, apposizione e verifica delle firmeitdige validazione temporale dei documenti
informatici.

Decreto-Legge 29 novembre 2008, n. 185, coordioah la legge di conversione 28 gennaio 2009,
n. 2 — Misure urgenti per il sostegno a famigleydro, occupazione e impresa e per ridisegnare in
funzione anti-crisi il quadro strategico nazionale Modifiche al CAD in materia di copie
informatiche di documenti analogici, modifiche abdice Civile in materia di documentazione
informatica.

10) Decreto Legislativo del 7 marzo 2005, n. 82 -di€® dell'amministrazione digitale — Testo che

rappresenta la base per tutti i successivi intetvehe verranno in tema di uso dei documenti
digitali. In dettaglio si definiscono nuovamenteioli e le caratteristiche dei documenti informatic

e se ne amplia l'utilizzo; in particolare, la PAdeeimporre un uso delle tecnologie informaticha e |

pressoché totale dematerializzazione dei docummeitirapporti tra cittadini, imprese e pubblica

amministrazione.

11) Deliberazione CNIPA n. 11 del 19 febbraio 2004Regole tecniche per la riproduzione e

conservazione su supporto ottico idoneo a garamtireonformita dei documenti agli originali.

12) Decreto Legislativo 30 giugno 2003, n. 196 eceasive modifiche — Codice in materia di Protezione

dei Dati Personali.

13)Decreto del Presidente della Repubblica 28 dimen2000 n. 445 — Testo unico delle disposizioni

legislative e regolamentari in materia di documedae amministrativa. Testo coordinato con le
modifiche apportate dal D.Lgs 23 gennaio 2002, ®.eldal DPR 7 aprile 2003, n. SQ01-00-02
Procedura per la gestione della documentazione.sSQUBPR e stato per la maggior parte sostituito
dal Codice dell’lamministrazione digitale in vigattal 1° gennaio 2006.

5 - Tipologie documentali conservate

Il presente capitolo riporta la descrizione dellaidi vita di ogni tipologia documentale inviata in

conservazione.

Per maggiori dettagli sul flusso che precede linwi conservazione si rimanda al Manuale di Gestidel

Protocollo e degli Archivi.

5.1 - Elenco delle tipologie documentali conservat

Tipologia di documento

Contratti

Natura del documento

Documento digitale firmatotdigiente e corredato da allegati

Modalita di invio i
conservazione

n

Caricamento manuale tramite interfaccia Web

Data di decorrenza
processo di conservazi
elettronica

3612.10.15

ne
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Descrizione del flusso Il documento viene redattirmato digitalmente dai contraenti e
dal Segretario. Il personale del Servizio Contrasipleta glj
adempimenti post stipula quali la repertoriaziomgistrazione g
trascrizione allAgenzia delle Entrate in via tot&nte telematiga
Il personale del Servizio Contratti provvede allim in
conservazione in modo manuale tramite interfaced W

Tipologia di documento Atti amministrativi

Natura del documento Documento digitale firmatotdigiente e corredato da allegati

Modalita di invio in Caricamento manuale tramite interfaccia Web
conservazione

Data di decorrenza 3612.10.15

processo di conservazione

elettronica

Descrizione del flusso Ciascun ufficio provvedda apredisposizione dei propri 4tti
amministrativi ed al loro successivo invio in consaione com
caricamento manuale tramite interfaccia Web

Tipologia di documento Registro giornaliero di protocollo informatico

Natura del documento Documento digitale

Modalita di invio inCaricamento automatico tramite Web Service dal eBiat di

conservazione gestione documentale oppure Caricamento manualmitéra

interfaccia Web
Data di decorrenza del proced2010.15
di conservazione elettronica

Descrizione del flusso I documento viene generatdomaticamente dal Sistema di
gestione documentale in formato pdf/A. Successivaenei
Sistema di gestione documentale invia automaticénei
documento in conservazione tramite web service. .T

6 - | processi

Il sistema di conservazione offre le seguentkzionalita specifiche:

1. conservazione di documenti informatici secondmdelalita definite da AgID;

2. esibizione dei documenti conservati;

3. rettifica dei documenti conservati

4. scarto e cancellazione dei documenti conservati.
Ad ogni operazione richiesta dal Soggetto ProdejthegalDoc effettua la verifica delle credenzidili
accesso dello stesso. Se l'autenticazione risaltaiya, I'applicativo restituisce un identificatini sessione
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(LdSessionld) che viene poi trasmesso al Soggetidutore e deve essere utilizzato per ogni sut@ess
chiamata REST ai servizi di LegalDoc. Maggiori dgtt si possono trovare in Allegato.

Per comodita nei paragrafi a seguire si assumd ststema del Soggetto Produttore sia gia staterdicato
da LegalDoc e abbia gia quindi ottenuto l'idengfico di sessione.

6.1 - Il processo di conservazione

In fase di conservazione i processi di LegalDoegaga la fase di autenticazione del Client, eseguma
serie di verifiche sulla completezza e la correiedelle informazioni presenti nei file dei paramel
conservazione e degli indici di ricerca. Se le fighe vanno a buon fine i processi memorizzano il
documento sul supporto primario previsto dal Maeualella Conservazione, lo trasferiscono
automaticamente presso il sito di disaster recoeemstituiscono ai sistemi gestionali del Produetibfile

di Indice del Pacchetto di Archiviazione (file IPdiarcato temporalmente e firmato dal Responsdeila
Conservazione, contenente al suo interno tutteftemazioni sul processo di conservazione compieso
token LegalDoc, ovvero lidentificativo univoco. URdA e un token sono creati e associati a ogrgcsom
file.

Nei paragrafi che seguono sono descritte le vase del processo di conservazione, evidenziandot,inp
output e responsabili di ogni fase.

6.1.1 - Archiviazione del documento da conservare

INPUT Documento da archiviare

Soggetto Produttore 1 |Formazione, condivisione, gestione — eventuale sscaa - de
documento secondo le procedure previste dal sisteinagestione
documentale/protocollazione/contabilita.

74

OUTPUT Documento archiviato

6.1.2 - Metadatazione (indicizzazione)

INPUT Documento da indicizzare

Soggetto Produttore 1 | La metadatazione, ovvero la compilazione deglidnpiido avvenire:
* Manualmente, attraverso l'interfaccia di LegalDoEBV

» Automaticamente, utilizzando gli stessi metadatipgiati da
Soggetto Produttore nei sistemi di gestione
documentale/protocollazione/contabilita.

2 | Archiviazione del documento suli sistemi di gestione
documentale/protocollazione/contabilita del SoggPttoduttore.

OUTPUT Documento indicizzato




12/21

6.1.3 - Creazione del file dei parametri di conseazione

INPUT File dei parametri di conservazione da preadisp
Soggetto 1 | Generazione del file dei parametri di conservazidam@arte del sistema
Produttore gestione del Soggetto Produttore, secondo il farncaincordato in fas
attraverso contrattuale, oppure attraverso l'interfaccia dijakloc WEB.
connettore o
gttravers.o 2 | Costruzione del file dei parametri di conservaziseeondo il format
interfaccia concordato contenente le informazioni circa lagotia applicare, il paaﬂh
WEB (cartella) dove si vuole salvare il documento @éfermazioni (tipologi
nome ed impronta) dei file che costituiscono ildmento.
3 | Calcolo delle impronte dei file costituenti il donanto.
4 |Inserimento delle impronte nel file dei parametrtahservazione.
S5 |Costruzione del messaggio contenente i file chetito@sono |l
documento.
OUTPUT File dei parametri di conservazione predigpos

6.1.4 - Invio al sistema di conservazione del pdeetto di versamento

O

di
e

INPUT Documento da inviare al sistema di conservazidramite il pacchetto di
versamento
1 |Invocazione del sistema di conservazione da pattsistema di gestione
0 da parte di LegalDoc WEB, secondo lo standardrdtsin Allegato 3.
2 |Autenticazione al sistema LegalDoc mediante  creidénz
(username/password) e ottenimento dell'identificatidi sessiong
(IdSessionid)
3 | Trasmissione del pacchetto di versamento costiuiédbcumento (file di
dati, il file di indici del documento e il file dgarametri di conservazione)
secondo le modalita di trasmissione descritte legdto 3 o da parte (di
LegalDoc WEB.
OUTPUT pacchetto di versamento inviato

6.1.5 - Validazione del pacchetto di versamento

INPUT

Pacchetto di versamento
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Sistema di conservazion

el

Generazione dell'impronta di ogni file costituenle documento ¢
confronto con la corrispondente impronta inviath $faggetto Produttor
a garanzia dell'integrita del documento ricevutocaso di esito negati
delle verifiche, rigetto del documento con invios@tema di gestione @
Soggetto Produttore dell'errore intercorso. In tuesaso, termine d
flusso.

U\

e

w

c

Controllo dei valori indicati dal Soggetto Produémel file dei paramet
di conservazione: verifica della policy dichiaratarifica della congruenz
dei tipi di file inviati (mimetype), verifica dellhivocita del file all'intern
del path (cartella) indicato.

=

a

Controllo dei valori indicati dal Soggetto Produéael file di indici de

documento: validazione dei tracciati dei file didice, verifica della

correttezza della classe documentale, verificadmmpatibilita fra polic
dichiarate e policy configurate, verifica degli icidobbligatori (esistenz
valorizzazione, non duplicazione, correttezza dab Wi file, controllo
numerico). | valori espressi nel file di indici \@ono confrontati con
configurazione presente nelle apposite tabelle emtesnel databas
LegalDoc.

y
A,

a
e

Aggiornamento dei database del sistema con i elaivi a il documento

ai file che lo compongono per il mantenimento detkcciabilita delle

operazioni.

174

OUTPUT

pacchetto di versamento verificato

6.1.6 - Trattamento del pacchetto di archiviazionédmemorizzazione, creazione del file IPDA,

marcatura temporale dello stesso).

INPUT

Pacchetto di archiviazione

Sistema di conservazion

el

Eventuale apposizione della firma digitale sul filledati (se prevista ¢
accordi contrattuali)

a

Creazione del file XML IPdA (Indice del Pacchetto Atchiviazione
secondo il formato descritto in Allegato 3 contererte informazioni su
processo di conservazione (in particolare sul so#v.egalDoc), le polic
ed il bucket (area di conservazione) utilizzatnalme e le impronte dei fi
costituenti il documento e l'identificativo (tokesdsegnato al document

Marcatura e firma dal parte del Responsabile detlaservazione del fi
IPdA. Copia del file sul supporto primario.

Indicizzazione del documento conservato al finpater reperire lo stes
in seguito.
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Aggiornamento del database del sistema interesgl@onodifiche di cu
sopra.

OUTPUT

pacchetto di archiviazione

6.1.7 - Memorizzazione e creazione copia di sicunza

INPUT

Pacchetto di archiviazione

Sistema di conservazion

D

=

€l | Memorizzazione del pacchetto di archiviazione sppsuto magneticg
mediante un sistema di archiviazione permanenteatdenuti digitali

2 |Inserimento nelle tabelle di interfaccia del sisterdi archiviazion
permanente delle informazioni di puntamento des, fidl fine di pote
reperire gli stessi in seguito.

3

La procedura di creazione della copia di sicureawaene in maniera
automatica e gestita dal sistema di Storage.

OUTPUT

Documenti conservati

6.1.8 - Invio dell'lPdA (Indice del Pacchetto di Achiviazione) al Soggetto Produttore

INPUT

File IPdA

Sistema di conservazion

el

Invio dell'esito e del file IPdA al sistema di gese del Soggetto
Produttore.

OUTPUT

Esito conservazione inviato
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6.2 - Le responsabilita nel processo di conservanie

Nel processo di conservazione digitale intervengoomerosi soggetti, a differenti livelli e con digse
responsabilita, sintetizzate nella tabella seguentettagliate per singola attivita.

Responsdaili | Soggetto Pubblico Sistema di Responsabile
Produttore | Ufficiale conservazionedella
Attivita Conservazione

1. Archiviazione del documento da R-E

conservare
2. Metadatazione (indicizzazione) R-E
3. Eventuale  attestazione  della E-R-V

conformitd di quanto memorizzato |al
documento d'origine da parte di un PU

4. Creazione del file dei parametri|di R-E
conservazione

5. Invio al sistema di conservazione [del R-E
pacchetto di versamento

6. \Validazione del pacchetto |di E-V-A R
versamento

7. Trattamento del pacchetto |di E R-V*-A
archiviazione (memorizzazione,

creazione del file IPDA, marcatura
temporale dello stesso).

8. Memorizzazione e creazione “copia di E-V-A
sicurezza”
9. Invio dell'lPdA al Soggetto Produttore E-V-A

[R-responsabileE-eseguey- verifica;A-approval

(*)Tutte le verifiche in carico al Responsabile ldetonservazione sono garantite anche dal serdzio
auditing interno.

6.3 - Oggetti sottoposti a conservazione e i forradArticolo 8 comma 2 lettera c)

6.3.1 - Descrizione delle tipologie degli ogge#ottoposti alla conservazione

Il Soggetto Produttore, al momento dell'invio imservazione, associa ad ogni documento informétRit
Allegato 5 Metadati al DPCM del 2013), un file grirametri di conservazione e un file di indiciranbi
di tipo XML. Al documento viene inoltre associatal gistema di conservazione un file di ricevutée (fi
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IPdA, ovvero un Indice del pacchetto di archiviam) nonché un identificativo univoco generato dal
sistema stesso, definito token.
Il file IPdA, firmato dal Responsabile della Consstione e marcato temporalmente, attesta la cezmztt
del processo, e da certezza al momento temporalestruttura del file IPdA rispecchia quanto rickioes
nell'Allegato 4 del DPCM del 2013; per una sua clatapdescrizione si rimanda all’Allegato 3.
Il documento rappresenta l'unita minima di elabior@z nel senso che viene memorizzato ed esibiteecom
un tutt'uno; non e possibile estrarre dal sistearéi di un documento. Un documento conservato préss
sistema di conservazione, quindi, ha le seguerditesistiche:

* e costituito da un file;

e €& memorizzato sui supporti previsti dalla procediireonservazione;

» e identificato in maniera univoca attraverso ildok

* e conservato insieme al file dei parametri di coresgone, al file di indici del documento e al

file di ricevuta (file IPdA).

| documenti inviati nei formati standard, dettatjliaella documentazione contrattuale a disposizideke
Soggetto Produttore, sono visualizzabili mediantelativi software definiti e messi a disposizioda
Gestore del servizio di Conservazione e sono quiili previsti dall’Allegato 2 del Decreto del &cdmbre
2013. Il Soggetto Produttore che avesse necessditaidre documenti con formato diverso puo effettuil
caricamento degli appositi visualizzatori in LegatDutilizzando la funzionalita messa a disposizione
dell'applicativo LegalDoc descritta in seguito.
Nel documento “Dati tecnici per l'attivazione”, aui il Soggetto Produttore fornisce tutte le infezioni
necessarie all'integrazione dei sistemi di conzeove nel proprio sistema di gestione, sono definsieme
al Responsabile della conservazione, i metadaispécifiche tecniche idonee per l'attivazione sdglizio
di conservazione (parte integrante della documentazontrattuale).
Come stabilito dai gia citati Decreti del 3 diceml2013 e del 17 giugno 2014, i documenti sonocstati
non modificabili, ovvero sono redatti in modo taler cui il contenuto non é alterabile durante & th
conservazione ed accesso, e sono immutabili nelpdenin pratica, il documento non contiene
macroistruzioni né codici eseguibili.
Le caratteristiche di staticita ed immodificabildal documento inviato al sistema di conservazitigagale
sono assicurate dal Soggetto Produttore, che ialtresfica I'effettiva compatibilita del file conl i
visualizzatore definito.

6.4 - Formati gestiti nel processo di conservazien

Nel documento ‘Dati Tecnici d’attivazione’ sono ksipati:
» | formati concordati
* | metadati delle tipologie documentali concordati

6.5 - | processi di caricamento dei visualizzatori

| documenti informatici sono memorizzati sotto faerrdi evidenza informatica su adeguati supporti. Le
evidenze informatiche dei documenti possono essentturate in diversi modi, detti formati infornat(o
mime/type). Affinché sia possibile utilizzare questformazioni sono necessari degli appositi progna
che permettano l'interpretazione di una evidenf@nmatica di un documento, visualizzandolo a teat@n
e/o stampandolo su supporto cartaceo. Tali progiardetti visualizzatori (o viewer), devono essere
mantenuti all'interno del sistema di conservazione.

Nel sistema LegalDoc i formati informatici dei dogenti sono divisi in due categorie:
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- formati predefiniti previsti dall’Allegato 2 al DR del 3 dicembre 2013. Per ognuno di questi il
Gestore del servizio di Conservazione mette a digmme un visualizzatore in grado di interpretare
il relativo formato;
- altri formati: per ognuno di questi il visualizzedodeve essere fornito dal Soggetto Produttore e
caricato a sistema nelle modalita descritte in puespitolo.
| visualizzatori dei formati predefiniti dal Gestodel servizio di Conservazione richiesti dal Sdigge
Produttore sono automaticamente assegnati altiefta attivazione della propria area di conservazjce
verranno forniti da InfoCert al Soggetto Produttatéatto di attivazione del prodotto. Tutti i dawanti
inviati in conservazione saranno associati al ispatore configurato per il particolare formato.
| visualizzatori di formati aggiuntivi ai predeftnidevono essere inviati dal Soggetto Produttoimardi
iniziare la conservazione dei documenti. Il sisteaw@etta i documenti in conservazione anche se |l
visualizzatore non é caricato, ma finché non vieaecato non €& possibile effettuare I'esibizioneé de
documenti.
Il caricamento di un visualizzatore per un parécel mime/type va effettuato una sola volta. Ulterio
caricamenti per lo stesso mime/type verranno itleati come aggiornamenti di versione del visualirze.
| formati aggiuntivi devono essere concordati tigaggetto Produttore e InfoCert in fase contrdgtudon e
possibile caricare visualizzatori per formati noayentivamente concordati e configurati nel sistema
Il servizio di caricamento dei visualizzatori ehi@mabile secondo le specifiche contrattuali.

6.6 - Definizione dei pacchetti (Articolo 8 comma lettera d)

In generale si definisce ‘pacchetto’ un contenitthie racchiude uno o piu oggetti da conservareufdeati
informatici, fascicoli informatici, aggregazioni camentali informatiche), oppure anche i soli metiada
riferiti agli oggetti da conservare.

Per “pacchetto di archiviazione” si intende un et informativo composto dalla trasformazioneiid o
piu pacchetti di versamento, depositato nei dataecedel Gestore del servizio di Conservazione, che
verranno descritti in seguito. Ad ogni document&igtema di conservazione associa un file XLM, alett
Indice del Pacchetto di Archiviazione. L'insiemegtiéndici del Pacchetto di Archiviazione associaitifile
componenti un pacchetto é detto rapporto di veratmme

Per “pacchetto di versamento” si intende I'insieshelocumenti che il Soggetto Produttore invia atesna
di conservazione in una sessione, ognuno correaittPdA.

Per “pacchetto di distribuzione” si intende un geetto informativo inviato dal sistema di conseroas
all'utente in risposta a una sua richiesta, oveéela risposta alla ricerca effettuata dal Soggettmduttore
tramite interfaccia disponibili, che porta all'agibne del documento conservato. Il documento dairese
accompagnato sempre dall’'lPdA. Ovviamente in questaa fase di conservazione digitale I'Utenteléra

il Soggetto Produttore coincidono. Nel sistemgpéhcchetto di distribuzione” coincide con il “pactibedi
archiviazione”.

6.6.1 - Descrizione del rapporto di versamento

L'art. 7 comma c) del DPCM di dicembre 2013 insmriga gli oneri del Responsabile della Conservezio
qguello di generare il rapporto di versamento. Quekicumento, e il documento informatico che attesta
l'avvenuta presa in carico da parte del sistemaodservazione dei pacchetti di versamento inviati d
produttore ed e l'aggregazione degli Indici del d¢hatto di Archiviazione prodotti per ogni singolo
documento appartenente al pacchetto. Di seguigodssgcritto dettagliatamente.
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6.7 - Descrizione del processo di conservazioneri{dolo 8 comma 2 lettera e)

6.7.1 - Descrizione generale del servizio

Il sistema di conservazione & erogato in modalaaSS(Software as a Service) secondo uno schema di
Business Process Outsourcing (BPO) e permette diemare e garantire nel tempo l'integrita e ladvtali
legale di un documento informatico, nel rispettbadeormativa vigente.

Il sistema consente le funzionalita di:

- accettazione del pacchetto di versamento

« conservazione del pacchetto di archiviazional documento, ricevuto nei Data Center del Gestor
del servizio di Conservazione in formato digitai@tiso non modificabile, viene conservato a norma
di legge per tutta la durata prevista ed & conteimutin pacchetto di archiviazione;

- rettifica del pacchetto di archiviazione un documento inviato in conservazione pu0 essere
rettificato dall'invio di un documento successiMca rettifica € una modifica logica, nel pieno
rispetto del principio di tracciabilita; la rettf si applica al pacchetto di archiviazione;

- scarto\cancellazione del pacchetto di archiviazioneun documento inviato in conservazione puo
essere cancellato. Il sistema terra comunque exédelel documento all’interno dell’archivio a
norma, nel rispetto del principio di tracciabilitte cancellazione si applica al pacchetto di
archiviazione, inoltrdo scarto € I'operazione con cui si eliminano, sesdo quanto previsto dalla
normativa vigente, i documenti ritenuti privi di valore amministrativo e di interesse storico
culturale.

« esibizione del pacchetto di distribuzione il documento richiesto via web viene richiamato
direttamente dal sistema di conservazione digidleesibito, con garanzia della sua opponibilita a
terzi,

« ricerca dei documenti informatici indicizzati: il Soggetto Produttore puo eseguire una ricenaa t
documenti conservati trasversalmente sulle classimhentali;

 visualizzazione delle statistiche di conservazione

- caricamento dei visualizzatori e previsto il deposito dei visualizzatori da padel Soggetto
Produttore qualora la tipologia dei file conservatin sia quella standard, definita in fase di
attivazione del sistema.

Il sistema di conservazione integra il sistemaalitgpne del Soggetto Produttore, sia esso un‘azienth
ente locale, e ne estende i servizi con funziandiistoccaggio digitale.

Le fasi di creazione, utilizzo e archiviazione dieicumenti sono organizzate liberamente, in quanto i
servizio interviene solamente nella fase di corsgone e solamente per i documenti che il Soggetto
Produttore sceglie di conservare.

6.8 - L'Indice del Pacchetto di Archiviazione e irapporto di versamento

L'Indice del Pacchetto di Archiviazione & un file formato XML, marcato temporalmente e firmato
digitalmente dal responsabile della conservazigeeerato dal sistema secondo le specifiche desanitt
Allegato, che contiene le informazioni di consergag del documento e viene con esso conservato.
In particolare nel file sono riportati:

« informazioni sull'applicazione che ha generatadAP

- il token del documento

« l'operazione eseguita (conservazione, rettificastee cancellazione)

- il bucket (area di conservazione) associato al 8wgdProduttore e la policy utilizzata

« il nome dei file che compongono il documento, isdll file dei parametri di conservazione ed gfil

di indici, e le rispettive impronte
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« eventuali informazioni relative al documento retahte e rettificato

- il tempo di creazione (timestamp) del file IPdA
Linsieme degli IPdA di un pacchetto formano il papto di versamento di cui allart. 9, comma d) del
DPCM del 3 dicembre 2013.
Il file IPAA é reso disponibile con il documento dierimento ad ogni operazione di conservazione e
richiesta esibizione.

6.9 - Processo di esibizione e di esportazione {plo 8 comma 2 lettera f)

Le procedure di esibizione permettono di estraalesgtema un pacchetto di distribuzione per cuistata
completata correttamente la procedura di consesmazidi rettifica o di cancellazione, utilizzandloelativo
token. Insieme ai file costituenti il pacchettadditribuzione, sono rese disponibili anche le infazioni che
qualificano il processo di conservazione, ossidild IPdA. Non € possibile esibire parti singole di
documento.

L'esibizione puo restituire il documento in due midd differenti: in un unico pacchetto di distridone in
formato zip, oppure un file alla volta. Quest'ulainmodalitd deve essere compatibile con il client di

esibizione del Soggetto Produttore.

6.9.1 - Reperimento dei documenti e corretta esibne

Il sistema di conservazione permette ai soggettireazati 'accesso diretto, anche da remoto, audoento
informatico conservato, attraverso la produzionerdpacchetto di distribuzione.

In particolare ogni documento inserito nel sistediaconservazione e identificato in maniera univoca
mediante una stringa denominata token.

Il token consente il reperimento di ciascun docuimenla sua corretta esibizione, nonché la fruridei
servizi di rettifica, di ricerca e di cancellazioogica.

Le procedure del sistema mantengono e aggiornanogadnuovo invio il database di tutti i token; il
database viene interrogato ad ogni richiesta dificat scarto e cancellazione, ricerca ed esibigio
confrontando il token inviato con quelli memoriazdta procedura assicura di agire solamente sul

documento richiesto, e solamente se in possessiodeii profili di autorizzazione.

6.9.2 - Esibizione a norma

L'esibizione del pacchetto di distribuzione ottenttamite interrogazione al sistema di conservazion
rappresenta un'esibizione completa, legalmentedaradii sensi del secondo comma dell'articolo 10 del
DPCM 03/12/13 e dell'articolo 5 del DMEF 17/06/14.

Un apposito strumento di esibizione e verifica, lendetto “Esibitore a Norma”, permette di richiamar
agevolmente un documento conservato e consentéedece in modo automatico sia la verifica deliené
digitali e delle marche temporali apposte che lefiecbe di integrita dei documenti conservati etuliti gli

altri elementi conservati.

Di seguito si descrivono le fasi della proceduragibizione standard.

6.9.2.1 - Richiesta di esihizione del documentossrvato

INPUT Richiesta di esibizione da eseguire

Soggetto Produttore 1 |Autenticazione al sistema LegalDoc  mediante  creidénz
(username/password) e ottenimento dell'identificati di  session
(IdSessionld).
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2 |Invocazione del servizio di esibizione del sistediaconservazione. In
guesta chiamata viene utilizzato il token ricavd&bgestore documentale o
I metadati popolati in fase di caricamento da faisria di LegalDoc WEB

OUTPUT

Richiesta di esibizione eseguita

6.9.2.2 - Accettazione della richiesta

INPUT

Richiesta di esibizione

Sistema di conservaziongl

Ricezione della richiesta di esibizione del docutben

2 | Controllo di corrispondenza tra il token inviatol &oggetto Produttore|e
guelli dei documenti conservati.

OUTPUT

Richiesta di esibizione presa in carico

6.9.2.3 - Risposta del sistema di conservazionestbizione del pacchetto di distribuzione

INPUT

Richiesta di esibizione acquisita

Sistema di conservaziond

Ricerca dei file costituenti il documento e dee fattestanti il processo |di
conservazione corrispondenti al token inviato garazione del pacchefto
di file.

2 |Invio della risposta al sistema del Soggetto Prodeit

OUTPUT

Documento esibito

6.9.2.4 - Responsabilita nel processo di esibigidial sistema

o

Responsabilita Soggetto Sistema diResponsabile dell
Attivita Produttore conservazione conservazione
1. Ricerca del identificativo E-V-R

relativo al documento da esibire

2. Richiesta di
documento conservato

esibizione del

E-V-R

3. Accettazione della richiesta |da E-V R
parte del sistema di conservazione
4. Risposta del sistema |di E-V R
conservazione ed esibizione (el

documento

[R-responsabileE-eseguey- verifica]
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7 - Allegati al Manuale dei processi documentaligr la

conservazione

1) Condizioni Generali di Contratto con le sue disposizioni, regola la vendita deivigeo di
conservazione documentale nelle diverse modaligdatjazione.

2) Atto di affidamento rappresenta una formalizzazione dell'affidamentdndoiCert del processo di
conservazione e stabilisce espressamente qualitatti fatto vengano assunte da InfoCert e qualli,
contrario, rimangano a carico dell'affidatario;

3) Specifiche Tecniche di integraziondornisce tutte le informazioni tecniche necessad operare
I'integrazione dei gestori documentali del SoggBtiduttore con il servizio di conservazione docotale.

Gli allegati costituiscono parte integrante delsprege Manuale.



